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1. Einleitung, Gegenstand dieser Datenschutzerkldrung CID

Diese Datenschutzerkldrung informiert tiber die Verarbeitung personenbezogener Daten im Rahmen der Nutzung von
eigenfinanzierten, privaten Apple iPads in der Bildungseinrichtung. Sie richtet sich an Schilerinnen und Schiler
(nachfolgend: SuS) und deren Erziehungsberechtigte der CID Christophorusschule Kénigswinter.

Die CID Christophorusschule sieht im Rahmen des Unterrichts die Nutzung von iPads vor. Hierbei ermoglicht es die
Schule, dass die Erziehungsberechtigten der SuS privat ein Apple iPad erwerben, welches die SuS in die Schule
mitbringen kénnen, um es im Unterricht zu nutzen. Dieses Apple iPad wird in diesem Fall mittels bestimmter Software
an den schulischen Betrieb angepasst. Zentraler Bestandteil ist hierbei eine Software-gestiitzte Gerateverwaltung
(sogenanntes Mobile Device Management), welche daflir sorgt, dass die SuS wahrend der Schulzeit nur
unterrichtsbezogene Apps nutzen koénnen. Diese Gerdteverwaltung wird durch einen Dienstleister der Schule
bereitgestellt.

Diese Datenschutzerkldarung bezieht sich daher auf die privat finanzierten Apple iPads, da hier ein eindeutiger und
dauerhafter Personenbezug besteht. Denn durch die oben erwahnte Software-gestiitzte Gerdteverwaltung erfolgt eine
Zuordnung zu der einzelnen Person, der das Gerat gehort.

Es findet eine Verarbeitung personenbezogener Daten statt, Uber die diese Datenschutzerklarung informieren soll.
Diese Informationen beziehen sich nur auf das Apple iPad sowie auf die fiir den schulischen Betrieb zwingend
erforderliche Applikationen / Software.

2. Name und Kontaktdaten des Verantwortlichen

Der datenschutzrechtlich Verantwortliche ist diejenige natiirliche oder juristische Person, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von Ihren personenbezogenen Daten entscheidet.

Datenschutzrechtlich Verantwortliche fiir die Verarbeitung personenbezogener Daten bei der Nutzung von Apple iPads
am CJD Konigswinter ist:

CJD Christophorusschule Kénigswinter
Cleethorpeser Platz 12

53639 Koénigswinter

Leitung Gymnasium: Ursula Hamacher
Leitung Realschule: Martin Krude
Telefon: (02223) 9222-0

Fax: (02223) 9222-12

E-Mail: sekretariat@cjd-koenigswinter.net
Schultrager:

Christliches Jugenddorfwerk Deutschlands gemeinnutziger e. V. (CID)
TeckstralRe 23

73061 Ebersbach/Fils

3. Schulischer Datenschutzbeauftragter

Ansprechpartner fir den Datenschutz ist im ersten Schritt die fur die Datenverarbeitung verantwortlich Schulleitung
des CJD Konigswinter (s. oben)

Datenschutzbeauftragter fur die CID Christophorusschule Kénigswinter und den Schultrager ist

CJD Zentrale Datenschutz
TeckstralRe. 23

73061 Ebersbach
datenschutz@cjd.de

4. Datenverarbeitung durch die Schule bei iPad-Nutzung im Unterricht

Soweit sich SuS und Eltern entschlieRen, ein eigenfinanziertes Apple iPad zur Nutzung im Unterricht am CJD
Konigswinter zu nutzen, muss eine entsprechende Registrierung und Einrichtung durch die Schule erfolgen. Hierfir wird
die Verarbeitung personenbezogener Daten des/der SuS erforderlich. Diese wird nachfolgend in den Unterabschnitt 4.1
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(Inbetriebnahme des iPads) und 4.2 (Datenverarbeitung bei Nutzung des iPads innerhalb der Schulzeit) im Detail
beschrieben.

Im Uberblick werden insgesamt bei Nutzung von iPads in der Schule die folgenden Daten verarbeitet:

e Beiprivaten Gerdten Stammdaten des/der Geratenutzer:in (Name, Zugehoérigkeit zu einer Klasse / Gruppe und
Berechtigungsstufe, Geratezuweisungen)

e Bei privaten Gerdten Zuordnung des jeweiligen iPads zur jeweiligen Person, in deren Eigentum das Gerat steht
bzw. zum Kind, das dieses nutzen soll.

e BeialleniPads: Im Unterricht erzeugte Inhalts- und Kommunikationsdaten (also Text- Bild- und Tonerzeugnisse
auf schulischen Aufgaben, z. B. Rechenaufgaben, Textaufgaben...)

e Bei allen iPads: Technische Daten wie etwa IP-Adresse fiir die Einwahl ins schulische WLAN, Standort,
Fehlermeldungen.

Die Rechtsgrundlage fiir die Verarbeitung ist bei SuS unter 18 Jahren die Einwilligung mindestens eines
Erziehungsberechtigten im Sinne von § 6 Nr. 2 des Kirchengesetzes liber den Datenschutz der Evangelischen Kirche in
Deutschland (nachfolgend stets abgekiirzt mit: DSG-EKD). SuS, die das 18. Lebensjahr vollendet haben, kénnen diese
Einwilligung selbst erteilen. Soweit ein eigenfinanziertes Apple iPad fiir die Nutzung im Schulunterricht angemeldet
wird, holt die Schule die jeweilige entsprechende Einwilligung in die Datenverarbeitung ein. Der zu unterzeichnende
Text der Einwilligungserklarung wird vom CJD Kénigswinter im Rahmen des Schulvertrages zur Verfligung gestellt.

Soweit kein Widerruf lhrer Einwilligung erfolgt ist, werden die Daten so lange gespeichert, wie die betreffende Person
in der schulischen Einrichtung entweder Schiler/in des CID Kénigswinter ist und das iPad nutzt. Auf den Unterricht
bezogene Inhaltsdaten werden spatestens zum Ende des jeweiligen Unterrichtsjahres geldscht. Hiervon nicht betroffen
sind eigene (private) Daten der Nutzer und Nutzerinnen. Hier bestimmen die Nutzer und Nutzerinnen selbst, ob und
wann sie diese l6schen. Account- bzw. Nutzerstammdaten werden seitens der Schulverwaltung fiir 4 Wochen bis nach
Beendigung der Schullaufbahn der/des SuS aufbewahrt.

4.1. Inbetriebnahme des iPads

Privat erworbene Apple iPads werden iiber die Firma AfB bestellt, die die Gerate direkt in den Apple School Manager
einpflegt. Uber diese Registrierung gelangen die Gerite, die durch SuS im Unterricht am CJD Kénigswinter genutzt
werden sollen, in die Gerdteverwaltung des CJD Kdnigswinter.

Mit Einwilligung der Erziehungsberechtigten bzw. Gber 18-jahrigen SuS werden von der Firma AfB zu diesem Zweck Vor-
und Nachname der jeweiligen Schiilerin oder des Schiilers und die Seriennummer des erworbenen Gerates an das CJD-
Konigswinter Ubermittelt. Zu diesem Zweck haben die Firma Afb und das CID Kénigswinter im Sinne des § 29 DSG-EKD
einen datenschutzrechtlichen Vertrag zur gemeinsamen Verantwortlichkeit abgeschlossen.

Unter Berlicksichtigung des Bildungsauftrages und der Aufsichtspflicht der Schule sowie aus Griinden der
Verwaltung/Koordination pflegen die Schulleitungen des CID Koénigswinter eine Referenzliste der SuS, welche ein
eigenes Apple iPad im Rahmen des Schulbetriebes nutzen.

Fiir die Verwaltung und Gestaltung des Unterrichtes ist die Installation und Nutzung der folgenden Applikationen (Apps)
erforderlich:
e Bei Geraten, die von SuS genutzt werden, die Anwendung MNSpro MDM (Mobile Device Management von
Microsoft, bereitgestellt von unserem IT Dienstleister AixConcept)
e Bei Gerdten, die von Lehrkraften genutzt werden, die Apple Classroom-App, welche direkt von Apple zur
Verfligung gestellt wird.
In beiden Apps sind Nutzer- und Unterrichtsverwaltung dahingehend moglich, dass Klassen und Benutzergruppen
angelegt werden kdnnen. Mittels der Apple Classroom App kdnnen Lehrkrafte zudem unterrichtsbezogene Apps starten
und navigieren, Unterrichtsinhalte teilen, Dokumente teilen und empfangen. Ferner kdnnen Bildschirminhalte auf den
iPads der SuS nach vorheriger Freigabe eingesehen und gegebenenfalls weitere, im Unterricht erforderliche Aktivitaten
durchgefiihrt werden, so wie beispielsweise Dokumente auf einem grofen Bildschirm mit der Klasse teilen. Jede
Lehrkraft kann selbst entscheiden welche Software im Rahmen Ihrer Unterrichtsstunde zur Anwendung kommt.

Die Datenverarbeitung durch die Apps MNSpro MDM und Classroom selbst bzw. deren Anbieter wird im Kapitel 5
(Datenverarbeitung durch Apps, eingebundene Dienste, Subunternehmer) im Detail dargestellt.

Es wird darauf hingewiesen, dass bei der eigenen Anschaffung von Apple iPads durch SuS und/oder deren
Erziehungsberechtigte das Eigentum am Gerat bei diesen verbleibt.
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Grundsétzlich kénnen Sie / Ihr Kind im privaten Gebrauch mit einer privaten Apple-ID selbst entscheiden, welche
Einstellungen vorgenommen bzw. welche Apps auf dem Gerat installiert werden sollen.

4.2. App-Verwaltung durch die Schule bei Nutzung des iPads in der Schulzeit

Soll ein eigenfinanziertes iPad grundsatzlich fir den Unterricht genutzt werden, so wird darauf hingewiesen, dass sich
SuS bzw. Erziehungsberechtigte damit einverstanden erklaren, dass eine nicht unterrichtsbezogene Nutzung des iPads
wahrend der reguldren Unterrichtszeiten von in der Regel 8:00 Uhr bis 14:00 Uhr technisch unterbunden wird.

Dies geschieht iber eine vom Administrator der Schule betreute Liste (Erlaubnisliste) von Software. Auf dieser Liste sind
typische Apps, die in einer Schule fiir den Unterricht nutzbar sind, wie zum Beispiel Text- und Bildverarbeitung, Rechner,
Tabellenkalkulation, Worterblicher und dergleichen. Diese Apps werden von der Gerdteverwaltung wahrend der
Unterrichtszeit fur die Nutzung zugelassen.

Apps, welche ebenfalls niitzlich fiir den schulischen Betrieb sind, kénnen dem Administrator mitgeteilt und nach Prifung
aufgenommen und verteilt werden. Das CID Konigswinter bemiiht sich, eine groRe Bandbreite von Schul-kompatiblen
Apps in der Softwareliste zu fiihren.

5. Datenverarbeitung durch Apps, eingebundene Dienste, Subunternehmer

Das CJD Konigswinter setzt fiir die Verwaltung und Gestaltung des Unterrichtes die beiden folgenden Applikationen
(Apps) von externen Anbietern ein:

e Bei Gerdten, die von SuS genutzt werden, MNSpro MDM (Mobile Device Management von Microsoft,
bereitgestellt von unserem IT Dienstleister AixConcept)

& Die Gerateverwaltungssoftware MNSpro MDM (Mobile Device Management von Microsoft, bereitgestellt von
unserem IT Dienstleister AixConcept) ist eine spezielle Lésung fur den Bildungsbereich, die an die bestehende
Netzwerkldsung des padagogischen Netzes der Firma AixConcept integriert ist

e Bei Gerdten, die von Lehrkraften genutzt werden, die Apple Classroom-App, welche direkt von Apple zur
Verfligung gestellt wird.

Schulen in Nordrhein-Westfalen dirfen gemaf den existierenden Verordnungen uUber die zur Verarbeitung
zugelassenen Daten von SuS und Eltern (konkret § 2 Abs. 3 VO DV I und § 3 VO DV IlI) zuverlassige externe Anbieter mit
der Verarbeitung ihrer Daten beauftragen. Hierflir muss stets mit dem jeweiligen Dienstleister eine Vereinbarung zur
Auftragsverarbeitung im Sinne von § 30 DSG-EKD zwischen Anbieter und der Bildungseinrichtung abgeschlossen sein.

5.1. Datenverarbeitung durch die Gerdteverwaltung MNSpro MDM

Zur Verwaltung der Gerate und Gestaltung des schulischen Unterrichts nutzt das CID Konigswinter die
Gerateverwaltungs-Software MNSpro MDM. Hierbei handelt es sich um eine sogenannte Mobile-Device-Management
(MDM)-Software. Durch diese wird es der Schule ermdéglicht, eine zentralisierte Verwaltung der iPads zu
bewerkstelligen.

Durch den Einsatz Gerateverwaltung werden folgende personenbezogene Daten von SuS verarbeitet:
e Name der Nutzerin bzw. des Nutzers durch die Anmeldung am iPad, die Uiber die zugewiesene Schulmailadresse
erfolgt, die zur schulischen Apple ID wird
e Seriennummer des jeweiligen, im Unterricht eingesetzten Gerats
e  Geratename, der bei der Inbetriebnahme des iPads aus der Seriennummer erstellt wird
Diese Daten werden spatestens 4 Wochen nach Beendigung der Schullaufbahn der/des SuS geldscht.

Ergdnzende Garantien zum Schutze der personenbezogenen Daten wurden insoweit getroffen, als dass die Daten
innerhalb von Deutschland verschliisselt gespeichert und die Ubertragung ebenfalls verschliisselt erfolgt (SSL, TLS 1.2
und AES-256 Bit-Verschliisselung). Der Dienstleister kann keine Dokumente, Bilder oder In-App Daten der SuS in Apps
oder auf Apple Geraten einsehen. Weitere technische und organisatorische MaBnahmen sind zum Schutze der Daten
von Seiten des Anbieters implementiert.

5.2. Datenverarbeitung durch die Apple Classroom-App

Das Classroom-System der Apple Inc. bietet die Moglichkeit, die Verwaltung und Gestaltung von Unterrichtseinheiten
durchzufiihren. Durch das Zusammenspiel von Apple Schoolmanager und der MNSpro Netzwerklosung findet die
Zuordnung der SuS zu den Klassen und Unterrichtsfachern statt. Die Lehrkrafte haben tber die App Classroom Zugang
zu den Fachern, die sie unterrichten und damit zu den dazugehorigen Sus.
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Somit ist es den Lehrkraften moglich:
e Die SuS bei Lernprozessen zu unterstltzen
e Arbeitsmaterialien mit den SuS auszutauschen oder zur Verfiigung zu stellen.
e die Gerite zu steuern durch Offnen bestimmter Apps oder Webseiten, Stummschalten der Geréte.
e Teilen von Unterrichtsmaterialien auf Monitoren oder Projektoren.
Die Apple Classroom App bietet in der origindren Funktionalitdt die Moglichkeit, dass Lehrkrafte Bildschirminhalte auf
den iPads der SuS einsehen kénnen. So etwa, wenn die Lehrkraft per Mitteilung benachrichtigt wird, dass der betroffene
Schiler bzw. die Schiilerin sich nicht in der fir den Unterricht erforderlichen App befindet. Daraufhin kénnte diese auf
den Bildschirminhalt des Gerates zugreifen und die betroffenen SuS ggf. auffordern, dies zu unterlassen.
Der Anbieter dieser Gerateverwaltungs-Software ist:
Apple Inc.
One Apple Park Way
Cupertino, California, USA, 95014
Durch die Nutzung der Classroom-App konnen folgende personenbezogenen Daten der SuS verarbeitet werden:
e Name der Schilerin / des Schiilers
e Kurs- bzw. Klassenzugehorigkeit der Schiilerin / des Schiilers
Mit Classroom kénnen die iPad Geréte der SuS im Unterricht verwaltet werden und es werden keine Daten nach dem
Ende der Unterrichtsstunde gespeichert. Daflir missen die Lehrkraft und die SuS in unmittelbarer Nahe zueinander
befinden. Die Lehrkraft kann die Gerate der SuS nicht auerhalb der regularen Unterrichtszeiten verwalten oder
einsehen.

Weitere, von Apple bereitgestellte Informationen zum Datenschutz bei der Classroom App finden sie hier:
https://www.apple.com/de/education/docs/Data _and Privacy Overview for Schools.pdf

Elternbezogene Information zum Datenschutz beim Einsatz von Apple-Produkten in Schulen stellt Apple (allerdings in
englischer Sprache) hier zur Verflgung:
https://images.apple.com/education/docs/Privacy Overview for Parents.pdf

6. Verarbeitung von Log-Dateien und Metadaten

Es entstehen Daten bei der Nutzung des iPads im Unterricht. Konkret verarbeiten wir folgende Daten:

e Bei privaten Geraten die Stammdaten vom Geratenutzer (Name, Zugehorigkeit zu einer Klasse / Gruppe und
Berechtigungsstufe, Geratezuweisungen)

e  Bei privaten Geraten Zuordnung des jeweiligen iPads zur jeweiligen Person, in deren Eigentum das Gerat steht
bzw. zum Kind, das dieses nutzen soll.

e Im Unterricht erzeugte Inhalts- und Kommunikationsdaten (also Text- Bild- und Tonerzeugnisse auf schulischen
Aufgaben, z. B. Rechenaufgaben, Textaufgaben...)

e Technische Daten wie etwa IP-Adresse fur die Einwahl ins schulische WLAN, Standort, Fehlermeldungen.

7. Automatisierte Entscheidungsfindung im Einzelfall und Profiling

Eine automatisierte Entscheidungsfindung oder ein Profiling findet nicht statt.

8. SicherheitsmalBnahmen

Bei den eigenfinanzierten Gerdaten wird empfohlen den Eigentimern entsprechende SicherheitsmaRnahmen zu
ergreifen, um einen externen Zugriff bzw. Ein Kompromittierung des Gerats zu verhindern.

9. Betroffenenrechte

Wenn Sie Ihre Betroffenenrechte in Anspruch nehmen mochten, wenden Sie sich hierzu bitte an die Schulleitung.

9.1. Recht auf Auskunft, §.19 DSG-EKD

Als betroffene Person haben Sie das das Recht, von uns eine Auskunft darliber zu verlangen, ob wir betreffende
personenbezogene Daten zu lhrer Person verarbeiten. Als betroffene Person haben Sie das Recht, jederzeit von uns
unentgeltliche Auskunft tber die zu Ihrer Person gespeicherten personenbezogenen Daten sowie eine Kopie dieser
Daten zu erhalten.
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9.2. Recht auf Berichtigung, § 20 DSG-EKD

Sie haben das Recht, die Berichtigung Ihrer Person betreffender unrichtiger personenbezogener Daten zu verlangen.
Ferner steht lhnen das Recht zu, unter Beriicksichtigung der Zwecke der Verarbeitung, die Vervollstandigung
unvollstandiger personenbezogener Daten zu verlangen.

9.3. Recht auf Loschung § 21 DSG-EKD

Sie haben das Recht, von uns zu verlangen, dass die lhre Person betreffenden personenbezogenen Daten unverziglich
geléscht werden, sofern einer der gesetzlich vorgesehenen Griinde zutrifft und soweit die Verarbeitung nicht
erforderlich ist.

9.4. Recht auf Einschriankung der Verarbeitung, § 22 DSG-EKD

Sie haben das Recht, von uns die Einschrdankung der Verarbeitung zu verlangen, wenn eine der gesetzlichen
Voraussetzungen gegeben ist.

9.5. Information bei Berichtigung, Loschung oder Einschrinkung, § 23 DSG-EKD

Sie haben das Recht, von uns informiert zu werden, soweit wir eine Berichtigung, Léschung oder Einschrankung der
Verarbeitung Ihrer personenbezogenen Daten vornehmen.

9.6. Recht auf Dateniibertragbarkeit, § 24 DSG-EKD

Sie haben das Recht, die lhre Person betreffenden personenbezogenen Daten, welche uns von lhnen im Rahmen der
Nutzung der App bereitgestellt wurden, in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten.
AuBerdem haben Sie diese Daten einem anderen Verantwortlichen ohne Behinderung durch uns, dem die
personenbezogenen Daten bereitgestellt wurden, zu Glbermitteln, sofern die Verarbeitung auf der Einwilligung gemafR
§ 6 Nr. 2 DSG-EKD oder § 13 Abs. 2 Nr. 1 DSG-EKD oder auf einem Vertrag gemal § 6 Nr. 5 DSG-EKD beruht und die
Verarbeitung mithilfe automatisierter Verfahren erfolgt, sofern die Verarbeitung nicht fiir die Wahrnehmung einer
Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausibung 6ffentlicher Gewalt erfolgt, welche uns
Ubertragen wurde. Ferner haben Sie bei der Ausiibung Ihres Rechts auf Datenlibertragbarkeit gemalR § 24 DSG-EKD das
Recht, zu erwirken, dass die personenbezogenen Daten direkt von einem Verantwortlichen an einen anderen
Verantwortlichen tGbermittelt werden, soweit dies technisch machbar ist und sofern hiervon nicht die Rechte und
Freiheiten anderer Personen beeintrachtigt werden.

9.7. Widerspruch nach § 25 DSG-EKD

Sie haben das Recht, aus Griinden, die sich aus Deiner besonderen Situation ergeben, jederzeit gegen die Verarbeitung
die lhrer Person betreffenden personenbezogener Daten, die aufgrund von § 6 Nr. 1, 3, 4 oder 8 DSG-EKD erfolgt,
Widerspruch einzulegen.

Sofern sie Widerspruch einlegen, werden wir lhre personenbezogenen Daten nicht mehr verarbeiten, es sei denn, es
besteht an der Verarbeitung ein zwingendes kirchliches Interesse, ein iberwiegendes Interesse einer dritten Person
oder eine Rechtsvorschrift, die uns zur Verarbeitung verpflichtet.

9.8. Widerruf einer datenschutzrechtlichen Einwilligung nach § 11 Abs. 3 DSG-EKD

Sie haben das Recht, eine Einwilligung zur Verarbeitung personenbezogener Daten jederzeit mit Wirkung fir die Zukunft
zu widerrufen.

9.9. Beschwerderecht nach § 46 Abs. 1 DSG-EKD

Gemal § 46 Abs. 1 DSG-EKD haben Sie das Recht, sich bei einer Aufsichtsbehdrde zu beschweren. In der Regel konnen
Sie sich hierfir an die Aufsichtsbehorde ihres Gblichen Aufenthaltsortes oder unseres Sitzes wenden.

Die zustdandige Aufsichtsbehorde erreichen Sie unter:

Der Beauftragte fiir Datenschutz der EKD -Datenschutzregion Sud
Hafenbad 22, 89073 Ulm

Telefon: +49 (0)731 140593-0

Fax: +49 (0)731 140593-20

Mail: sued@datenschutz.ekd.de
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